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최근 투자 시장은 비트코인 반감기를 맞이하여 많은 투자자

들로부터 투자 활동의 증가를 이끌어내고, 다양한 투자 기회

와 혁신적인 플랫폼들이 등장하고 있습니다. 

그 중에서도 자동화된 투자와 인공지능 기술은 많은 투자자

들의 이목이 쏠린 가장 유망한 시장 중 하나로 손꼽힙니다. 

그러나 동시에 많은 투자자들을 파멸로 이끌며 피해자를 양

산하고 있기도 합니다. 

12월 초 저희 스캠인사이트는 ‘파파코‘ 플렛폼에 대한 검토요

청이 급증해 해당 프로젝트를 조사, 보고서로 작성해 공개하

였습니다.  (1차 보고서는 스캠인사이트 공식 홈페이지나

www.scaminsight.com 공식 단톡방을 통해 보실 수 있습

니다)

보고서가 나간 후로 조금 더 디테일하게 파파코를 조사 해 달

라는 여론들이 많아 스캠인사이트는 회의끝에, 2차 보고서를

작성 배포하기로 결정 하였습니다.

함께 성장할 스캠인사이트 자원봉사자 구합니다

-관련 문의는 카카오톡 채널로 연락주세요-



#1. 말씀 드릴 사항 (꼭읽어주세요)

첫째 :  보고서 관련 사항

스캠인사이트는 다양한 분야의 전문가들이 뜻을 모아, 재능기

부 활동의 일환으로 무료로 보고서를 배포하고 있습니다. 

그런데 최근, 특정 세력의 안티무리와 법무법인 브로커로 추정

되는 몇몇 집단들로부터 공격을 받는 중입니다..

그들은 우리에 대한 허위루머를 퍼트리고, 우리의 실력과 노력

을 왜곡하고 있습니다.  

실제로 스캠인사이트는 엔지니어, 네트워커, 변호사 등이 참여

하여 기본적 분석부터 심화적 분석까지 객관적이고 철저한 검

증을 실시하고 있고, 부지런히 개별 연구도 진행하고 있습니다.  

우리는 보고서에 대한 자부심이 있고, 실제로 안티무리도 우리

의 실적과 성과를 도용하며 모방행위로 스캠인사이트의 업적을

간접 인정하고 있습니다. 

혹여나 안티집단의 꾐에 넘어가지 마시고, 우리의 마음을 알아

주시기를 바랍니다. 

여러분의 지지와 믿음에 깊은 감사를 표하며, 앞으로도 더 나은

서비스를 제공하고자 노력할 것임을 약속드립니다. 함께 해 주

셔서 감사합니다.



둘째 : 스캠인사이트 법무법인 브로커?

스캠인사이트 법무법인 브로커? 전혀 사실이 아닙니다. 법무법

인 브로커는 엄연한 불법,   변호사법 위반입다. 

하지만 법무법인 협력 그 말은 사실입니다. 

그러나, 피해자 분들에게 증거 지원을 목적으로 금전적 이득 없

이 정보를 제공한 것이고, 잘 한 일이라 생각합니다. 향후에도

이런 활동을 이어갈 생각입니다.

우리는 전문교육을 받은 윤리적 해커들이 합법적인 범위에서만

조사를 진행합니다. 매 번 조사한 내용을 절반도 담지 못하고 보

고서를 배포해서 항상 아쉬울 따름입니다.

 우리 나라는 사실적시명예훼손이나 통신비밀보호법 등 가해자

를 위한 법이 잘 구성되어있는 반면, 피해자를 위한 법은 많이

미흡한 실정입니다. 

그렇기에, 우리는 앞으로도 의지가 있는 법무법인과 정식 협력

하여 힘들고 어려운 사람들에게 최대한의 도움을 제공하고자

합니다. 

정식으로 피해자 분께서 요청하신다면, 법적 프로세스를 준수

하여 정보를 제공해드리겠습니다. 

하지만 사기꾼 집단이나 관련된 인물에게 유출이 되면 안되니

까 우리 나름대로의 검증 절차를 거칠 예정입니다. 



정의구현을 실현하기 위해 정보를 안전하게 다루고자 하는 것

이니 양해 부탁드립니다. 

이는 공정성을 추구하는 우리의 원칙중 하나입니다. 

셋째 : 스캠인사이트의 수익 모델?

많은 분들이 "너희는 그럼 수익모델이 무엇이냐? 돈이 안되는

데 이런 일을 할 이유가 없다"라며 각종 음모론과 루머를 퍼뜨

리고 있다는 것을 알고 있습니다.

하지만 뜻이 있다면 길이 있으리라 믿기에, 굳이 꾸며내어 해

명하지 않고 우리의 상황을 있는 그대로 전하기로 했습니다. 

현재로서는 수익모델이 없고, 적자 상태에서 뜻을 갖고 이 일

을 하고 있습니다. 이러한 선택은 우리가 이 일에 진정한 의미

와 가치를 두기 때문입니다.

(지금 스캠인사이트 멤버들은 전부 본업들이 있습니다, 돈이

당장 급해서 이 단체를 운영하는게 아닙니다)

향후 저희 단체가 더욱 단단해진다면 긍정적인 방법으로 수익

모델에 대한 아이디어도 분명 생길 것이라고 생각합니다.

여러분의 지지와 응원이 저희의 급여이니, 부디 홍보와 입소문

에 도움을 주시면 감사하겠습니다. 앞으로도 더 나은 서비스를

제공하기 위해 최선을 다하겠습니다. 함께 나아가기를 기대합

니다. 감사합니다



넷째 : 안티 다단계?

스캠 인사이트가 이슈화 됨에 따라, 몇몇 무리들이 “너희는 겉

으로는 다단계를 좋은 비즈니스 모델이라고 인정하면서 보고

서 등을 통해 다단계 시장을 죽이고 있다” 라고 말하고 있습니

다.

저희는 이 주장에 이런 말씀을 해드리고 싶습니다.

“다단계는 정말 좋은 비즈니스 모델이 맞다. 우리는 이 시장을

응원한다. 향후 이 시장을 부흥시킬 계획도 가지고 있다.  하지

만 잘 모르시는 분들을 대상으로 쉽게 사기 칠 생각은 하지 말

아라. 과거에는 그게 가능했어도, 스캠인사이트가 나온 이상

그렇게는 하지 못할 것이다. 누구라도 쉽게 사기 칠수 있는 강

남 다단계 문화 우리가 바꿀 것이다 ”



#2. 파파코 국내 세무조사와 출금
현재 파파코는 새무조사로 인해 입출금 업무가 제한된 상황이

라 주장하고 있습니다. 따라서 스캠인사이트는 관련 내용을 국

세 상담센터를 통해 상담을 해 봤습니다.

국세관련 상담센터 : 126 (국번없이)

질문 1. 파파코라는 기업은 지금 국내에 사업자를 두고 있지

만, 유령 사무실을 운영중이며, 안에 상주하는 사람이 없습니

다. 이런경우 세무조사를 받을 수 있나요?

답변: 받을 수 있습니다. 심지어 폐업한 경우에도 세무조사를

받을 수 있습니다.

질문 2. 세무조사 기간중에는 회사가 투자자들에게 배당을 해

줄 수 없는 구조입니까?

답변: 세무조사와 회사 운영은 관련 없습니다. 세무조사를 받

더라도 회사는 정상적으로 운영 가능합니다.

질문 3. 일반인들도 해당 회사가 세무조사를 받고 있는지 확인

가능합니까?

답변:국세기본법에 의하여 일반인들은 불가능합니다.



질문 4. (파파코 사태 설명후) 파파코 측에서 세무조사 통지서

를 공개하고 있지 않는데 , 통지서를 공개하지 않는 케이스도

있는가요?

답변:비 정기 세무조사라면 사전 통지서가 미리 안나갈수도 있

습니다. 하지만 아무리 비 정기 세무조사라도 세무조사 중엔

통지서가 나가는게 사실입니다. 해당 회사측(파파코)에서 그

통지서를 투자자들에게 공개하는건 내부 적으로 다른 문제가

없다면,아무 문제가 되지 않는 사항으로 보입니다.

팩트 결론 

●파파코가 지금 세무조사를 받고 있을 수 있다.  하지만 일반

인은 확인 불가능하다.

●비 정기 세무조사라도 세무조사중엔 통지서가 발급된다.파

파코 측에서 내부에 다른 문제가 없다면, 세무조사 통자서를

투자자들에게 공개 할 수 있다.

●세무조사 자체는 투자자들에게 주는 배당을 중지하는 등 회

사 운영을 멈출 문제는 아니다.

여러분들도 직접 126번에 전화, 저희가 했던 질문을 토대로 세

무조사에 관련된 내용을 질문해 보는 것 또한 좋은 방법이라고

생각합니다.



이 내용으로 생각해 볼 수 있는것들

-투자자들에게 부정적인 상황

●파파코는 지금 회사에 돈이 없어서 세무조사를 핑계로 배당

을 못해주는 것이다

●파파코는 목표된 수익을 달성해 세무조사를 핑계로 돈세탁

을 하고 있는 중이다.

-투자자들에게 긍정적인 상황

●파파코는 돈이 많다. 사업을 계속할 생각이 있다. 하지만 세

무조사가 아닌 다른 문제 (대포통장 문제등-약어로 장묶임) 으

로 통장이 묶여있는 것이고, 풀기를 시도하고 풀리기를 기다리

고 있는 중이다.

#3. 파파코 베트남 법인 설립



 https://masothue.com/0318237829-cong-ty-tnhh-quan-ly-

tai-san-papaco

베트남 사업자 등록증을 조회할수 있는 사이트에서 조회해 봤습니

다.

해석본 입니다. 

https://masothue.com/0318237829-cong-ty-tnhh-quan-ly-tai-san-papaco
https://masothue.com/0318237829-cong-ty-tnhh-quan-ly-tai-san-papaco


#4. 파파코의 베트남 데이터 센터

구글맵을 통해 조사해본 결과 호치민의 한 고급 오피스텔이 법무법

인 주소지로 나와 있습니다. 파파코에서 주장하는 법무법인 등록은

거짓이 아님으로 판명됬습니다.

법인등록이 회사의 진위성을 증명하는 것은 절대 아닙니다. 베트남

법인 등록은 누구나 할 수 있습니다. 베트남 법인 등록은 네이버에

베트남 법인 등록 검색을 통해 누구나 알아보고 할 수 있습니다

파파코의 행적을 추적하는 도중, 

우리는 다크웹에서 그들의 최신 행보를 찾아볼 수 있었습니다.

그들은  papaco.co.kr 사이트를 새로 생성해 KTB Invest

Vietnam  마케팅할 준비를 하고있었습니다. 

*2024년 1월8일기준으로 작성되었습니다.



PAPACO의 파트너, 베트남 법인 KTB Invest Vietnam은 뭘까

요?

해당 내용을 조사하기 위해 파파코 홈페이지와  스캠인사이트

다단계 특화 전산 분석기를 이용했습니다.



구글 검색을 해보니 

현재 KTB INVEST 사이트가 두어개 나옵니다. 

들어가보면 1월 15일 현재 웹서버가 다운되어 나오질 않습니다.

스캠인사이트의 조사내용이 유출되어 급하게 내린 걸로 추측됩니다.

 

아래의 스크린샷은 서버가 살아 있을 당시, 스캠인사이트가 자체 백

업해둔 내용이며, 실제로 파파코 관련 언급이 나와있으며 파파코 홈

페이지에 나와있었던 로고와 동일합니다. 

(파파코 협력사, ktbinvest 백업 자료)



ktbinvest.com

�ktb vn invest 베트남 상담채널 (ZALO)

파파코 언급이 유난히 많고, 베트

남 법인이면서 한국말을 . 더잘 써

놓았습니다. 

그러면서 베트남말도 섞어서 사용

하고 있습니다. 

현재는 다운된 KTB VN INVEST 사

이트에서 발견한 ZALO 메신저 관

련 데이터베이스 입니다.  



ktbvietnam.com은

ktbinvest.net으로 

리디렉션됩니다.

※리디렉션

한 URL에서 다른 URL로 사용

자를 보내는 웹 서버의 기능

ktbvietnam.com

이 밖에도 스캠인사이트는 

많은 자료를 백업해 놨으며 보유하고 있습니다.

ktbbest.com



다음은 위에서 언급된 3가지의 도메인에 대한 whois 정보 입니

다. 

ktbvietnam.com에서 도메인 생성자에 대한 정보를 확인했습니

다. 

또한, 스캠인사이트의 기술력으로 ktbbest.com에 대한 수정 전

레코드도 확인하였습니다. 
 { "domainName": "ktbbest.com", "domainType": "added", "createdDateISO8601": "2023-11-01T04:03:17+00:00", "updatedDateISO8601": "2023-11-01T07:11:17+00:00", "expiresDateISO8601": "2024-11-

01T04:03:17+00:00", "createdDateRaw": "2023-11-01T04:03:17Z", "updatedDateRaw": "2023-11-01T07:11:17Z", "expiresDateRaw": "2024-11-01T04:03:17Z", "audit": { "createdDate": "2023-11-01T07:29:42+00:00",

"updatedDate": "2023-11-01T07:29:42+00:00" }, "nameServers": [ "julissa.ns.cloudflare.com|mark.ns.cloudflare.com" ], "whoisServer": "whois.psi-usa.info", "registrarName": "PSI-USA, Inc. dba Domain Robot", "status": [

"clientTransferProhibited" ], "cleanText": "Domain Name: ktbbest.com\nRegistry Domain ID: 2826207266_DOMAIN_COM-VRSN\nRegistrar WHOIS Server: whois.psi-usa.info\nRegistrar URL: https://www.psi-

usa.info\nUpdated Date: 2023-11-01T07:11:20Z\nCreation Date: 2023-11-01T04:03:17Z\nRegistrar Registration Expiration Date: 2024-11-01T04:03:17Z\nRegistrar: PSI-USA, Inc. dba Domain Robot\nRegistrar IANA ID:

151\nRegistrar Abuse Contact Email: registrar-abuse@psi-usa.info\nRegistrar Abuse Contact Phone: +49.94159559482\nDomain Status: clientTransferProhibited

https://www.icann.org/epp#clientTransferProhibited\nRegistry Registrant ID: \nRegistrant Name: jan jane\nRegistrant Organization: person\nRegistrant Street: Dongdaemungu\nRegistrant City: seoul\nRegistrant

State/Province: seoul\nRegistrant Postal Code: 13001\nRegistrant Country: KR\nRegistrant Phone: +82.1055983665\nRegistrant Phone Ext: \nRegistrant Fax: \nRegistrant Fax Ext: \nRegistrant Email:

start0715@protonmail.com\nRegistry Admin ID: \nAdmin Name: jan jane\nAdmin Organization: person\nAdmin Street: Dongdaemungu\nAdmin City: seoul\nAdmin State/Province: seoul\nAdmin Postal Code:

13001\nAdmin Country: KR\nAdmin Phone: +82.1055983665\nAdmin Phone Ext: \nAdmin Fax: \nAdmin Fax Ext: \nAdmin Email: start0715@protonmail.com\nRegistry Tech ID: \nTech Name: jan jane \nTech

Organization: person \nTech Street: Dongdaemungu\nTech City: seoul \nTech State/Province: seoul \nTech Postal Code: 13001\nTech Country: KR \nTech Phone: +82.1055983665\nTech Phone Ext: \nTech Fax:

\nTech Fax Ext: \nTech Email: start0715@protonmail.com\nName Server: julissa.ns.cloudflare.com\nName Server: mark.ns.cloudflare.com\nDNSSEC: unsigned\nURL of the ICANN WHOIS Data Problem Reporting System:

https://wdprs.internic.net/\n>>> Last update of WHOIS database: 2023-11-01T07:24:24Z <<<\nFor more information on Whois status codes, please visit https://www.icann.org/epp", "rawText": "Domain Name:

ktbbest.com|Registry Domain ID: 2826207266_DOMAIN_COM-VRSN|Registrar WHOIS Server: whois.psi-usa.info|Registrar URL: https://www.psi-usa.info|Updated Date: 2023-11-01T07:11:20Z|Creation Date: 2023-11-

01T04:03:17Z|Registrar Registration Expiration Date: 2024-11-01T04:03:17Z|Registrar: PSI-USA, Inc. dba Domain Robot|Registrar IANA ID: 151|Registrar Abuse Contact Email: registrar-abuse@psi-usa.info|Registrar Abuse

Contact Phone: +49.94159559482|Domain Status: clientTransferProhibited https://www.icann.org/epp#clientTransferProhibited|Registry Registrant ID: |Registrant Name: jan jane|Registrant Organization: person|Registrant

Street: Dongdaemungu|Registrant City: seoul|Registrant State/Province: seoul|Registrant Postal Code: 13001|Registrant Country: KR|Registrant Phone: +82.1055983665|Registrant Phone Ext: |Registrant Fax: |Registrant Fax Ext:

|Registrant Email: start0715@protonmail.com|Registry Admin ID: |Admin Name: jan jane|Admin Organization: person|Admin Street: Dongdaemungu|Admin City: seoul|Admin State/Province: seoul|Admin Postal Code:

13001|Admin Country: KR|Admin Phone: +82.1055983665|Admin Phone Ext: |Admin Fax: |Admin Fax Ext: |Admin Email: start0715@protonmail.com|Registry Tech ID: |Tech Name: jan jane |Tech Organization: person |Tech

Street: Dongdaemungu|Tech City: seoul |Tech State/Province: seoul |Tech Postal Code: 13001|Tech Country: KR |Tech Phone: +82.1055983665|Tech Phone Ext: |Tech Fax: |Tech Fax Ext: |Tech Email:

start0715@protonmail.com|Name Server: julissa.ns.cloudflare.com|Name Server: mark.ns.cloudflare.com|DNSSEC: unsigned|URL of the ICANN WHOIS Data Problem Reporting System: https://wdprs.internic.net/|>>> Last update

of WHOIS database: 2023-11-01T07:24:24Z <<<||For more information on Whois status codes, please visit https://www.icann.org/epp|||# Cached this answer 2023-11-01 08:24:24 (server time)||# Terms and conditions:|#|# The

data in the WHOIS database of PSI-USA, Inc. is provided by|# PSI-USA, Inc. for information purposes, and to assist persons in|# obtaining information about or related to a domain name registration|# record. PSI-USA, Inc. does

not guarantee its accuracy. By submitting|# a WHOIS query, you agree that you will use this data only for lawful|# purposes and that, under no circumstances, you will use this data to|# (1) allow, enable, or otherwise support the

transmission of mass|# unsolicited, commercial advertising or solicitations via E-mail|# (spam); or|# (2) enable high volume, automated, electronic processes that apply to|# PSI-USA, Inc. or its systems.|# PSI-USA, Inc. reserves the

right to modify these terms at any time.|# By submitting this query, you agree to abide by this policy.|#", "registrantContact": { "name": "jan jane", "organization": "person", "street": "Dongdaemungu", "city": "seoul", "state":

"seoul", "postalCode": "13001", "country": "KOREA, REPUBLIC OF", "email": "start0715@protonmail.com", "telephone": "821055983665", "telephoneExt": null, "fax": null, "faxExt": null, "rawText": "Registrant Name: jan

jane|Registrant Organization: person|Registrant Street: Dongdaemungu|Registrant City: seoul|Registrant State/Province: seoul|Registrant Postal Code: 13001|Registrant Country: KR|Registrant Phone: +82.1055983665|Registrant

Email: start0715@protonmail.com" }, "administrativeContact": { "name": "jan jane", "organization": "person", "street": "Dongdaemungu", "city": "seoul", "state": "seoul", "postalCode": "13001", "country": "KOREA, REPUBLIC

OF", "email": "start0715@protonmail.com", "telephone": "821055983665", "telephoneExt": null, "fax": null, "faxExt": null, "rawText": "Admin Name: jan jane|Admin Organization: person|Admin Street: Dongdaemungu|Admin

City: seoul|Admin State/Province: seoul|Admin Postal Code: 13001|Admin Country: KR|Admin Phone: +82.1055983665|Admin Email: start0715@protonmail.com" }, "technicalContact": { "name": "jan jane", "organization":

"person", "street": "Dongdaemungu", "city": "seoul", "state": "seoul", "postalCode": "13001", "country": "KOREA, REPUBLIC OF", "email": "start0715@protonmail.com", "telephone": "821055983665", "telephoneExt": null, "fax":

null, "faxExt": null, "rawText": "Tech Name: jan jane|Tech Organization: person|Tech Street: Dongdaemungu|Tech City: seoul|Tech State/Province: seoul|Tech Postal Code: 13001|Tech Country: KR|Tech Phone:

+82.1055983665|Tech Email: start0715@protonmail.com" }, "billingContact": { "name": null, "organization": null, "street": "", "city": null, "state": null, "postalCode": null, "country": null, "email": null, "telephone": null,

"telephoneExt": null, "fax": null, "faxExt": null, "rawText": "" }, "zoneContact": { "name": null, "organization": null, "street": "", "city": null, "state": null, "postalCode": null, "country": null, "email": null, "telephone": null,

"telephoneExt": null, "fax": null, "faxExt": null, "rawText": "" } } ], "recordsCount": 3 }



ktbbest.com sgpbitkr.com ktbvietnam.com dcant163.com

ktbinvset.com btcmaxkor.com evergreenseason2.com algyrt.com

btcmaxle.com ktbvninvest.com btcmaxuq.com aetoskorea.com

openc999.com imcoin-vip.com jkfunding.net inkpte.com

aetosaustralia.com aetoschina.com aetosjpn.com inksyst.com

opga72.net opga65.net lydiajp.com gyonfho.com

opga69.net twings02.com article02.net infojoty.com

위의 텍스트는 자체 추적 프로그램으로 역추적해서 받은 응답결

과로, 보기가 좋지 않습니다. 이중 우리가 주목하는 점은 레지스

터의 정보 입니다. 

ktbinvest.net으로 리디렉션되던 ktbvietnam.com에서도 

같은 정보를 확인했었습니다. 

jan jane과 start0715@protonmail.com 이메일을 위주로 역추

적해보았습니다. 

추적 결과, 우리는 다음 28개 사이트들에서 동일한 관리자 기록

을 확인하였습니다. 

domainName: ktbbest.com

Registrant contact

Name: jan jane

Organization: person

Street: Dongdaemungu

City: seoul

State: seoul

Postal Code: 13001

Country: KOREA, REPUBLIC OF

Email: start0715@protonmail.com

Telephone: 821055983665

mailto:start0715@protonmail.com


우리는 2024년을 기점으로 조사중에 있습니다. 그렇기에 현재

대부분이 서비스를 종료하고 흔적도없이 튀어서 보다 많은 정보

를 찾을 수는 없었지만, 위에 나열된 사이트는 대부분이 폰지사기

와 관련이 있고, 각종 중범죄에 연류되어 있습니다.

랜덤으로 하나 검색해보니, 파파코 아이콘을 사용하는 사이트도

나왔습니다. 

이걸 그냥 무시할 수 없다고 판단해, 현재까지도 이 정보들과 관

련해서 추적을 진행하고 있습니다. (33페이지참고)

그러던 중, 3번방(...)에서 흥미로운 채팅을 목격하게 되었습니다. 



#5. 에버그린? 파파코?

어느 순간부터 파파코 관련 단톡방 에선 에버그린이 파파코

와 같은 집이라는 루머가 돌기 시작했습니다.

 

(에버그린은 한달전부터 출금이 되지 않고있는 네트워크 마

케팅 플렛폼입니다.)



에버그린과 파파코가 같은 집임을 주장하는 사람들은

1.파파코 직원이 실수로 에버그린 통장을 잘못보냈다

2.에버그린 운영방식과 파파코 운영방식이 똑같다

3.말투 동일, 파파코 공식 텔레그램에 에버그린계정이 있었다.

이 정도로 주장하고 있습니다.

흠 ... 

에버그린 어디서 봤는데 ....

(17페이지를 참고하여주십시오.) 

하지만 이 주장들은 모두 찌라시일 뿐 어떠한 증거자료도 포함

하지 않고 있다는건 사실입니다.

따라서 스캠인사이트는 애버그린과 파파코의 관계성을 조사하

기 시작 증거 자료를 찾기 시작했습니다.



네, 그렇습니다. 이전에 도메인 생성자가 동일한 사이트 중 하

나로 탐지되었습니다. 

(ktbinvest가 생각나는 익숙한 서버다운안내문)

너무 작아서 확대해 보자면 :Jan Jane

기억 바랍니다



뿐만아니라 위에서 언급한 ktbbest.com 도메인의 과거를 리

버싱해 역추적한 기록에서도 분명히 같은 이름이 언급됩니다. 

너무 작아서 보기 버거우실수 있기 때문에 확대해 보자면...

애버그린과 파파코 베트남 센터는 똑같은 생성자 임을 확인 가

능했습니다. (같은 집)

1.파파코 직원이 실수로 에버그린 통장을 잘못보냈다

2.에버그린 운영방식과 파파코 운영방식이 똑같다

3.말투 동일, 파파코 공식 텔레그램에 에버그린계정이 있었다.

해당 찌라시에 대한 이유가 밝혀지는 순간이였습니다.

 { "domainName": "ktbbest.com", "domainType": "added", "createdDateISO8601": "2023-11-01T04:03:17+00:00", "updatedDateISO8601": "2023-11-01T07:11:17+00:00", "expiresDateISO8601": "2024-11-

01T04:03:17+00:00", "createdDateRaw": "2023-11-01T04:03:17Z", "updatedDateRaw": "2023-11-01T07:11:17Z", "expiresDateRaw": "2024-11-01T04:03:17Z", "audit": { "createdDate": "2023-11-01T07:29:42+00:00",

"updatedDate": "2023-11-01T07:29:42+00:00" }, "nameServers": [ "julissa.ns.cloudflare.com|mark.ns.cloudflare.com" ], "whoisServer": "whois.psi-usa.info", "registrarName": "PSI-USA, Inc. dba Domain Robot", "status": [

"clientTransferProhibited" ], "cleanText": "Domain Name: ktbbest.com\nRegistry Domain ID: 2826207266_DOMAIN_COM-VRSN\nRegistrar WHOIS Server: whois.psi-usa.info\nRegistrar URL: https://www.psi-

usa.info\nUpdated Date: 2023-11-01T07:11:20Z\nCreation Date: 2023-11-01T04:03:17Z\nRegistrar Registration Expiration Date: 2024-11-01T04:03:17Z\nRegistrar: PSI-USA, Inc. dba Domain Robot\nRegistrar IANA ID:

151\nRegistrar Abuse Contact Email: registrar-abuse@psi-usa.info\nRegistrar Abuse Contact Phone: +49.94159559482\nDomain Status: clientTransferProhibited

https://www.icann.org/epp#clientTransferProhibited\nRegistry Registrant ID: \nRegistrant Name: jan jane\nRegistrant Organization: person\nRegistrant Street: Dongdaemungu\nRegistrant City: seoul\nRegistrant

State/Province: seoul\nRegistrant Postal Code: 13001\nRegistrant Country: KR\nRegistrant Phone: +82.1055983665\nRegistrant Phone Ext: \nRegistrant Fax: \nRegistrant Fax Ext: \nRegistrant Email:

start0715@protonmail.com\nRegistry Admin ID: \nAdmin Name: jan jane\nAdmin Organization: person\nAdmin Street: Dongdaemungu\nAdmin City: seoul\nAdmin State/Province: seoul\nAdmin Postal Code:

13001\nAdmin Country: KR\nAdmin Phone: +82.1055983665\nAdmin Phone Ext: \nAdmin Fax: \nAdmin Fax Ext: \nAdmin Email: start0715@protonmail.com\nRegistry Tech ID: \nTech Name: jan jane \nTech

Organization: person \nTech Street: Dongdaemungu\nTech City: seoul \nTech State/Province: seoul \nTech Postal Code: 13001\nTech Country: KR \nTech Phone: +82.1055983665\nTech Phone Ext: \nTech Fax:

\nTech Fax Ext: \nTech Email: start0715@protonmail.com\nName Server: julissa.ns.cloudflare.com\nName Server: mark.ns.cloudflare.com\nDNSSEC: unsigned\nURL of the ICANN WHOIS Data Problem Reporting System:

https://wdprs.internic.net/\n>>> Last update of WHOIS database: 2023-11-01T07:24:24Z <<<\nFor more information on Whois status codes, please visit https://www.icann.org/epp", "rawText": "Domain Name:

ktbbest.com|Registry Domain ID: 2826207266_DOMAIN_COM-VRSN|Registrar WHOIS Server: whois.psi-usa.info|Registrar URL: https://www.psi-usa.info|Updated Date: 2023-11-01T07:11:20Z|Creation Date: 2023-11-

01T04:03:17Z|Registrar Registration Expiration Date: 2024-11-01T04:03:17Z|Registrar: PSI-USA, Inc. dba Domain Robot|Registrar IANA ID: 151|Registrar Abuse Contact Email: registrar-abuse@psi-usa.info|Registrar Abuse

Contact Phone: +49.94159559482|Domain Status: clientTransferProhibited https://www.icann.org/epp#clientTransferProhibited|Registry Registrant ID: |Registrant Name: jan jane|Registrant Organization: person|Registrant

Street: Dongdaemungu|Registrant City: seoul|Registrant State/Province: seoul|Registrant Postal Code: 13001|Registrant Country: KR|Registrant Phone: +82.1055983665|Registrant Phone Ext: |Registrant Fax: |Registrant Fax Ext:

|Registrant Email: start0715@protonmail.com|Registry Admin ID: |Admin Name: jan jane|Admin Organization: person|Admin Street: Dongdaemungu|Admin City: seoul|Admin State/Province: seoul|Admin Postal Code:

13001|Admin Country: KR|Admin Phone: +82.1055983665|Admin Phone Ext: |Admin Fax: |Admin Fax Ext: |Admin Email: start0715@protonmail.com|Registry Tech ID: |Tech Name: jan jane |Tech Organization: person |Tech

Street: Dongdaemungu|Tech City: seoul |Tech State/Province: seoul |Tech Postal Code: 13001|Tech Country: KR |Tech Phone: +82.1055983665|Tech Phone Ext: |Tech Fax: |Tech Fax Ext: |Tech Email:

start0715@protonmail.com|Name Server: julissa.ns.cloudflare.com|Name Server: mark.ns.cloudflare.com|DNSSEC: unsigned|URL of the ICANN WHOIS Data Problem Reporting System: https://wdprs.internic.net/|>>> Last update

of WHOIS database: 2023-11-01T07:24:24Z <<<||For more information on Whois status codes, please visit https://www.icann.org/epp|||# Cached this answer 2023-11-01 08:24:24 (server time)||# Terms and conditions:|#|# The

data in the WHOIS database of PSI-USA, Inc. is provided by|# PSI-USA, Inc. for information purposes, and to assist persons in|# obtaining information about or related to a domain name registration|# record. PSI-USA, Inc. does

not guarantee its accuracy. By submitting|# a WHOIS query, you agree that you will use this data only for lawful|# purposes and that, under no circumstances, you will use this data to|# (1) allow, enable, or otherwise support the

transmission of mass|# unsolicited, commercial advertising or solicitations via E-mail|# (spam); or|# (2) enable high volume, automated, electronic processes that apply to|# PSI-USA, Inc. or its systems.|# PSI-USA, Inc. reserves the

right to modify these terms at any time.|# By submitting this query, you agree to abide by this policy.|#", "registrantContact": { "name": "jan jane", "organization": "person", "street": "Dongdaemungu", "city": "seoul", "state":

"seoul", "postalCode": "13001", "country": "KOREA, REPUBLIC OF", "email": "start0715@protonmail.com", "telephone": "821055983665", "telephoneExt": null, "fax": null, "faxExt": null, "rawText": "Registrant Name: jan

jane|Registrant Organization: person|Registrant Street: Dongdaemungu|Registrant City: seoul|Registrant State/Province: seoul|Registrant Postal Code: 13001|Registrant Country: KR|Registrant Phone: +82.1055983665|Registrant

Email: start0715@protonmail.com" }, "administrativeContact": { "name": "jan jane", "organization": "person", "street": "Dongdaemungu", "city": "seoul", "state": "seoul", "postalCode": "13001", "country": "KOREA, REPUBLIC

OF", "email": "start0715@protonmail.com", "telephone": "821055983665", "telephoneExt": null, "fax": null, "faxExt": null, "rawText": "Admin Name: jan jane|Admin Organization: person|Admin Street: Dongdaemungu|Admin

City: seoul|Admin State/Province: seoul|Admin Postal Code: 13001|Admin Country: KR|Admin Phone: +82.1055983665|Admin Email: start0715@protonmail.com" }, "technicalContact": { "name": "jan jane", "organization":

"person", "street": "Dongdaemungu", "city": "seoul", "state": "seoul", "postalCode": "13001", "country": "KOREA, REPUBLIC OF", "email": "start0715@protonmail.com", "telephone": "821055983665", "telephoneExt": null, "fax":

null, "faxExt": null, "rawText": "Tech Name: jan jane|Tech Organization: person|Tech Street: Dongdaemungu|Tech City: seoul|Tech State/Province: seoul|Tech Postal Code: 13001|Tech Country: KR|Tech Phone:

+82.1055983665|Tech Email: start0715@protonmail.com" }, "billingContact": { "name": null, "organization": null, "street": "", "city": null, "state": null, "postalCode": null, "country": null, "email": null, "telephone": null,

"telephoneExt": null, "fax": null, "faxExt": null, "rawText": "" }, "zoneContact": { "name": null, "organization": null, "street": "", "city": null, "state": null, "postalCode": null, "country": null, "email": null, "telephone": null,

"telephoneExt": null, "fax": null, "faxExt": null, "rawText": "" } } ], "recordsCount": 3 }



#6. 국제 범죄 집단 의혹

조사 진행중 동일한 레지스터 기록이 있는 28개의 사이트들을

발견하였고(17p참고) 발견된 사이트들은 대다수가 네트워크

마케팅과 관련된 사이트 임을 확인 했습니다. 

우리는 이를 토대로 해당 사이트들을 조사,  연관되어 있는 해

당 사이트 들은  대부분의 사기행각이 비슷한 패턴으로 진행되

었다는걸 확인 가능했습니다.

역추적해서 알아낸 도메인 등등을 바탕으로, 그들의 짓으로 의

심되는 과거 스캠사건을 몇 가지만 알아보겠습니다.

2021년 애토스코리아(aetoskorea.com)1.

자료 출처 : 애토스코리아 전국 피해자모임 네이버밴드(band.us/band/85972193), 

애토스코리아 사기 피해자모임 네이버카페(cafe.naver.com/aetoscheat)



애토스코리아는 2021년 진행된 투자사기 입니다. 

애토스는 중국, 일본, 오스트레일리아 등 국제적인 사기행각을

벌였으며, 현재까지 소송이 진행중인 것으로 파악되었습니다. 

aetoskorea.com, aetosjpn.com, aetoschina.com 등등 관

련 사이트 모두 역시 jan jan*이 등록자입니다. 



애토스코리아는 유령법인을 내세우며 언론과 인플루언서를 통

해 입소문을 내고, 추천인이벤트와 출석이벤트 등으로 투자자

들을 현혹시켰으며, 최종적으로 추가입금을 유도후, 해킹핑계

를 대며 출금을 미루고, 카카오톡 공지사항을 통해 시간을 끌

다가 세탁준비를 마치곤 하루아침에 잠적했다고 합니다. 

(정말 소름돋을 정도로 파파코와 수법이 비슷합니다)

상급자들은 이후 SECT라는 마케팅으로 옮겨갔다고 하네요. 



2. 디켄트, 유체크, 플렉스, 애슬롯미 등등등

애토스 공지에도 언급이 되었던 유사한 프로젝트들입니다. 

디캔트는 애토스 피해자 밴드에서도, 스캠인사이트가 찾아낸

28개의 URl 조사에서도 볼 수 있듯 같은 집으로 확인됩니다.

같은집이라는 의견이 많길래 조사를 해보았습니다. 



현재 사이트 삭제하고 세탁해서 블로거들이 적은 마케팅자료

가 몇  개 말곤 그다지 큰 수확은 없었습니다.

 

그리고 이블로그 다른글에서 아마존ECH(미라클페이)에 대한

포스팅도 찾았습니다. 



다들 유사하게 보이긴 하지만,

저희가 직접 확인해본 것은 아니니 

일단 저희는 중립을 유지한채

조사를 이어가겠습니다.

(애토스)

아마존ECH

(미라클페이)



3. 2022년 jk펀딩(jkfunding.net)



역시나 유사한 수법과  유사한 마케팅 ...

2022년 2월 22일의 후이즈 레코드 입니다. 

{

  "DomainName": "JKFUNDING.NET",

  "RegistryDomainID": "2676856194_DOMAIN_NET-VRSN",

  "RegistrarWHOISServer": "whois.publicdomainregistry.com",

  "RegistrarURL": "www.publicdomainregistry.com",

  "UpdatedDate": "2022-02-22T13:37:49Z",

  "CreationDate": "2022-02-22T13:32:06Z",

  "RegistrarRegistrationExpirationDate": "2023-02-22T13:32:06Z",

  "Registrar": "PDR Ltd. d/b/a PublicDomainRegistry.com",

  "RegistrarIANAID": 303,

  "DomainStatus": "clientTransferProhibited

https://icann.org/epp#clientTransferProhibited",

  "Registrant": {

    "ID": "NotAvailableFromRegistry",

    "Name": "jan jane",

    "Organization": "person",

    "Street": "Dongdaemungu",

    "City": "seoul",

    "StateProvince": "seoul",

    "PostalCode": "13001",

    "Country": "KR",

    "Phone": "+82.1055983665",

    "Email": "start0715@protonmail.com"

  },

역시나 유사한 수법과  유사한 마케팅 ... 

확인해보니 jan jane 이 보이내요



Domain age

Created Date: October 3, 2021 10:24:47 UTC

Updated Date: October 3, 2021 13:30:30 UTC

Expires Date: October 3, 2022 10:24:47 UTC

Registrar Name

PDR Ltd. d/b/a PublicDomainRegistry.com

WHOIS Server

whois.publicdomainregistry.com

Name Servers

alina.ns.cloudflare.com|malcolm.ns.cloudflare.com|

Status

clientTransferProhibited

Registrant Contact

Registrant Name:jan jane

Registrant Organization:Jongno-gu Sajik-ro-3-gil 23 100-011

Registrant Street:asd

Registrant City:Seoul

Registrant State/Province:Seoul

Registrant Postal Code:100-011

Registrant Country:KOREA, REPUBLIC OF

Registrant Email:dandan3240804@hotmail.com

Registrant Phone:820265845678

4. 태일윙스(twings02.com) 

이 사이트는 2021년까지 거슬러올라가서 레코드를

찾아왔습니다. 

여기서도.. jan jane



5. btcmax (btcmaxkor.com, btcmaxle.com 등)



6. sgpbitkr.com (아직 본격적인 범행 게시 전)

여기서도.. jan jane

심지어 사이트에 들어가

보시면 사이트 로고가 파

파코 입니다.

(이 보고서가 나가고 나서

는 로고가 바뀔수도 있겠

네요)



요 앞에서 언급한 papaco와 대표아이콘이 같고, papaco에서

언급된 ktbinvest와 도메인 생성자 정보가 같은 sgpbitkr.com

사이트 입니다. 

papaco와 동일한 대표아이콘과 btcmax 거래소로 세팅된 데

이터베이스가 확인됩니다. 



뿐만 아니라, 기존 ktbinvest.net에서도 유사한 데이터베이스 파일

이 있었습니다. 

ktbbest.com에서도 있네요 .. 



보통 저런 파일은 암호화해서 숨겨놓는게 기본입니다. 저렇게 느닷없이

덩그러니 저기에 왜 있는건지 저희로선 도저히 용도와 목적이 파악되질

않습니다.  

다만, PAPACO의 베트남 협력사로 소개하려던 KTB VN INVEST의 채널

인 ZALO의 가입번호인 점으로 미루어보아, 그들이 사용하는 대포폰중

하나가 아닐까 추측이 됩니다. 

이들은 모두 jan jan*이라는 관리자와 연관이 있으며, 단지 마케팅이 유

사한것 외에도 이런 구체적인 데이터가 일치하는 등 여러 접점이 있습니

다. 

개발자와 운영자가 다를 수 있다는 의견을 감안하더라도, 이들은 하루아

침에 사라지고 새로운 플랫폼을 빠르게 개발하며, 이 네트워크 판에서는

여러 공범들의 협력이 필수적이라는 현실을 반영하고 있습니다. 새로운

플랫폼의 신속한 개발과 수법의 반복을 통해 이 조직은 계획적이고 조직

적으로 범행을 저지르는 조직범죄로 분류됩니다.

특히 이 개발자는 명확한 데이터로 확인된 3년 이상의 기간 동안 중범죄

에 해당하는 성매매, 사기, 코인범죄 등 다양한 범죄에 연루되어 있습니

다. 이들이 다루는 범죄 유형의 특성상 혼자서는 수행하기 어려운 복잡

한 면이 있어, 카카오톡 채팅세력이나 인플루언서 마케팅과 같은 세련되

고 전문적인 범죄 수법을 통해 조직적으로 활동하고 있음을 시사합니다.

이들의 범죄행각이 국경을 넘어 다양한 영역에서 조직적이고 계획적으

로 이루어지고 있다는 점에서, 우리는 이들을 국제범죄집단으로 의심하

고 있습니다. 향후 추가적인 조사를 통해 이 조직에 대해 새로운 정보가

확인된다면, 정리해서 업로드 하겠습니다.



#7. 보고서를 끝마치며
우리는 네트워크 마케팅에 투자합니다. 네트워크 마케팅 특성상 

일정 기간 동안 원금을 회수할 수 없는 케이스가 많습니다.

따라서 원금 이상을 아직 찾지 못한 투자자들은 그 마케팅에 대

한 리스크가 터져도 객관적인 조사와 판단보단, 근거가 없는 회

사 옹호 찌라시들과 회사측 공지만을 믿고 실낱간은 희망에 의존

한체 힘든 기다림을 지속합니다.

사기꾼들은 이러한 심리를 이용해 그 사이 돈을 세탁하고 증거를

인멸합니다.

투자자들에게 당부 드리겠습니다. 누군가 어떠한 설명, 어떠한

주장을 할 때,  그 주장을 뒷받침 해 줄 수 있는 근거는 무엇 인지

에 대해 꼭 생각해 보시길 바랍니다. 스스로 알아보기 힘들다면

스캠인사이트 공식채널을 통해 도움을 요청해 주세요.

또한 많은 분들이 궁금해 하시는 피해대금 환수에 대해 말씀드리

겠습니다.

다단계 사기는 신규 회원의 투자금을 받아 이자로 지급하는 폰지

사기로, 투자금을 돌려막다가 결국 터지는 경우가 대부분입니다.

수사 단계에서 범죄 사실이 확인되어 범죄수익금이 몰수보전되

는 경우는 드물지만, 최근 경찰이 브이글로벌 사기 사건에서

2400억원을 찾아내 법원에 몰수보전 신청하는 등 적극적인 조

치를 취하고 있습니다. 



피해금 환수를 위한 현실적인 방법은 다음과 같습니다.

1. 경찰에 피해 사실을 신고: 가장 중요한 단계로, 고소장이나 진

정서를 작성하여 증거와 함께 피해 사실과 관련 정보를 정확히 기

재합니다. 잘 모르신다면 최신 고소장 양식을 다운로드 받으셔서,

가까운 경찰서에 방문해 사이버수사대에 제출하시면 됩니다. 피

해를 입으셨다면 형사접수라도 필히 하시기를 권유드립니다. 정

말 중요하고, 빠를수록 좋습니다.

2. 법원에 소송: 회사가 해외법인이거나 유령회사라 책임을 묻기

가 어려운 경우라도, 운영자가 아닌 최상위 직급자에게 불법행위

를 인정받아 피해금 전액을 돌려받을 수도 있습니다. 강력한 증거

를 제시하여 불법행위에 대한 인정을 받는 것이 중요합니다.

피해자가 피해금을 돌려받는 경우는 피의자의 범죄 사실이 확인

되어 기소된 경우뿐입니다. 피의자들은 구속을 앞둔 경우 형량을

줄이기 위해 합의를 시도하고 투자금의 일부를 돌려주는 경우가

있습니다. 이는 피해금액을 줄일 수 있는 유일한 기회일 수 있으므

로 고소나 신고를 하지 않았다면 놓치게 됩니다. 

공범들이 피해자 카페를 만들어 비상대책위원회로 활동하고 심지

어 소송도 진행하는 경우도 있는데, 이런 경우 시간을 지체시킬 뿐

아니라 2차피해까지 발생할 수 있으니 유의하시길 바랍니다.



피해를 입으셨다면 무작정 기다리거나 속임수에 믿음을 주지 않아

야 합니다.

투자금 회복이 늦어질 때 네트워크 마케팅 관련 사건은 고소해도

돈을 못받는다는 등 피의자들이 꼬드기는 말에 솔깃할 경우가 있는

데, 이는 전형적인 가스라이팅 수법이고, 그들이 증거를 인멸하고

돈세탁해서 도주할 시간을 벌어주는 꼴밖엔 되질 않습니다.(실제로

네트워크 마케팅을 통해 피해를 입었을때 발빠른 신고,고소로 피해

대금을 회복받은 사례가 매우 많습니다)

결론은 기다림만으로 피해액을 회복하는 경우는 절대 없다는 것입

니다. 

다단계코인 사기는 처음부터 정교하게 설계된 사기극입니다. 본인

이 투자를 실패한 것이 결코 아닙니다. 또한 사기 세력은 피해자를

포기하게 만들고자 시간을 끌기도 합니다. 피해자 분들이 스캠인사

이트를 활용하여 증거자료를 확보하시어, 악의무리에 맞서고 피해

를 회복하시면은 좋겠습니다. 

 범죄를 설계한 사기꾼이 잘못한 것이지 피해자가 잘못한 것이 아

니란걸 명심하시길 바랍니다. 

감사합니다.  스캠인사이트였습니다.



추가적으로 더 깊숙히 알고 싶으신 마케팅 프로

젝트가 있으신가요?

www.scaminsight.com



※스캠인사이트의 서비스는 무료입니다


